
（別紙 1） 

 

機能に関するその他要件 

 

１ 導入時には、OS、ミドルウェア、CMS、アプリケーションファイル（WEB コンテンツ

含む）等を最新版に更新するとともに、セキュアコーディングや適切なアクセス権限

付与等を行うこと。 

 

２ ウェブサイトのセキュリティ向上のため、次の対策を講じた上で稼働させること。 

 ア HTTP、HTTPS 以外の不要なサービスポートを閉じること。 

 イ 常時 SSL 化に対応すること。 

 ウ 県によるセキュリティ監査を受け、これに合格するまで改善を行うこと。 

 

３ ディスプレイ広告（バナー広告）や他ウェブサイトコンテンツ等の外部ファイル読

込を行うサイト構成の場合は、ウイルス感染や不正サイト誘導がないように対策を講

じること。 

 

４ IPA（独立行政法人情報処理推進機構）が公開している「安全なウェブサイトの作

り方」等の最新のガイドラインに沿った対策を実装すること。また、プログラムコー

ドに脆弱性が判明した場合は、直ちにコード修正や使用停止等を行うこと。 

 

５ 高齢者や障害者が支障なく閲覧できるよう、総務省が公開している「みんなの公共

サイト運用ガイドライン（2016 年版）」等を参照し、WEB アクセシビリティを確保し

たサイトを構築すること。 

 

６ レスポンシブWebデザインを採用するなどして、モバイル端末からのアクセス時でも利

用者にとって快適に閲覧できるようなWebデザインの設計を行うこと。 

 

７ 県サブドメインの使用及びサーバ証明書の発行は、サイト公開の１か月前までに申請す

ること。 


